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Alles aus einer Hand

Gefordert: Weltweiter
sicherer Zugriff

Bisher erfolgte die Anbindung der
weltweiten Biros und
Produktionsstétten an die AS/400 und
die Windows Terminal Serverfarm in
der Zentrale in Brannenburg Uber
teuere Frame Relay Standleitungen.
Im Zuge der weiteren Expansion
wurde nach einem Konzept gesucht,
das neue BUro in USA (Fort
Lauderdale, Florida) auf TCP/IP und
das Internet umzustellen. Vorrangiges
Ziel bilden die einfachere
Softwareverteilung und -administration
sowie eine Reduzierung der
Leitungskosten. Diese Losung wird
dann sukzessive auf die schon
bestehenden Buros ausgedehnt.
Besonderes Augenmerk legte die IT-
Abteilung auf eine sichere,
verschllsselte Verbindung. Der einzige
Hersteller, der alle Lésungen aus einer
Hand bieten konnte, also sowonhl
verschllsselten Zugang zur AS400 mit
klassischen AS400-Losungen als
auch sicheren Zugang zu den
Windows Terminal Services der
Windows 2000 Server war der
deutsche Connectivity-Spezialist HOB
aus Cadolzburg.

Exemplarisch startete die Installation
beim Buro in USA. Die Mitarbeiter
mussen auf eine AS/400 in
Rechenzentrum in Brannenburg
zugreifen, Daten fUr
Vertrieb(Kundenverwaltung,
Auftragserfassung, Lagerverwaltung,
Fakturierung, Buchhaltung) und
Verwaltung eruieren und
unterschiedliche Dokumente und
Unterlagen ausdrucken. Der
Druckoutput reicht von Lieferscheinen,
Rechnungen Uber Versand-Etiketten
bis hin zu Statistiken und Listen. Die
Applikationen (Office 97/2000 inkl.
Outlook, AIS Anita Informations
System = eigenentwickeltes
Statistiksystem) der neu installierten

Serverfarm mit drei Windows 2000
Servern mussten den Mitarbeitern in den
Geschaftsstellen zur Verfigung stehen. Um
die Daten nicht unverschlisselt Uber das
Internet auszutauschen, sollten alle
Applikationen mit SSL verschllsselbar sein.

Die Losung

In den Geschéftsstellenbiros stehen NT
4.0 Server (primarer Domanencontroller in
eigener Doméne) die den Druckoutput
leisten sollten. Fir die Druckersession
implementierte man dort die klassische
5250 Emulation HOBLIink Terminal Edition
V. 5.1. Vorteil dieses Vorgehens: Nicht
jeder  Client muss seine  eigene
Druckersession aufbauen, sémtliche
Druckauftrage wickelt der NT Server und
die HOBLink Terminal Edition ab. Den
AS/400-Zugriff von den Geschéftsstellen
wickelt die Terminal Edition 5.1 ab. Zum
Zugriff auf die Terminal Services der
Windows 2000 Serverfarm dient HOBLink
JWT, ein Java-RDP-Client der auf dem
ANITA Webserver (ISS V4) installiert ist.
Bendtigen Mitarbeiter Anwendungen der
Terminal Services klicken sie auf einen Link
im Browser und bekommen direkten
Zugang zu einer Session der Serverfarm
und den dortigen Applikationen. Die
gesamte Losung wird mit HOBLink Secure
abgesichert.

Der RDP-Client liegt fur jeden User mit
samtlichen Einstellungen und Rechten
vorkonfiguriert auf dem Webserver. Eine
Smart Update Funktion 1&dt die Applets nur
bei neuen Releasestadnden vom Web-
Server herunter. Auf den PCs in den
Geschéftsstellen muss also keine
zusétzliche Software fUr den Terminal
Server Zugriff installiert werden.

Die Nutzer starten ihnren Browser und
wahlen die Seite mit HOBLink JWT oder
HOBLink J-Term auf dem WWW - Server
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Anita.

Innovations for the body

Die Firma Anita Dr. Helbig
GmbH

Die Firma Anita Dr. Helbig GmbH ist ein
international tatiges Textilunternehmen
mit Sitz im bayerischen Brannenburg.
Der Spezial-hersteller produziert
Dessous und Bademode fur werdende
und stil-lende Mutter, fur brust-
operierte Frauen und flr Frauen mit
groBen Cups und GroéBen. Das Fami-
lienunternehmen besteht seit 1886.
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bei Anita in Brannenburg (in eigener
DMZ). Dazu steht eine HTTPS-
Verbindung zwischen dem
Clientbrowser und dem WWW —
Server zur Verfugung. Nun identifiziert
sich der Benutzer anhand seiner von
Anita erhaltenen ID an der
Applikation. Erst jetzt wird das
bendtigte Applet in seinen Browser
geladen und gestartet.

Da Uber HTTPS nur die HTML Seite
verschlisselt wird, aber nicht die
RDP- oder 5250-Daten ist es
zwingend erforderlich diese Daten zu
verschlUsseln. Der HOBLInk Secure
SSL Client ist im jeweiligen HOB
Softwareclient implementiert und wird
deshalb automatisch mitgeladen, bei
der HOBLink Terminal Edition am
Arbeitsplatzrechner mitinstalliert.
Dieser Client beinhaltet die Moglichkeit
die Daten per SSL 3.0 zu
verschlisseln. Das nétige Zertifikat zur
Serverauthentifizierung wird beim
ersten Download ebenfalls auf den
Client geladen. Nachdem alles
Ubertragen ist, kann der Benutzer eine
Verbindung zur Serverfarm herstellen.
Ohne den implementierten SSL Client

erhalt der Benutzer keine
Verbindung, denn er wird vom
HOBLIink Secure Proxy Server
abgewiesen.

Am WWW — Server arbeitet der
HOBLink Secure Proxy Server.
Dieser Server nimmt die SSL
verschlisselten Daten auf und gibt
Sie unverschlUsselt an die Server der
Zentrale wieder ab. Es besteht also
keine direkte Verbindung vom
Internet zur AS/400 oder Serverfarm.
Somit ist gewéahrleistet, dass kein
anderer 5250- oder RDP-Client eine
Verbindung zur den Servern
herstellen kann.

Die Stolpersteine

Zunachst bereiteten alte Rechner
Probleme bei einen effektiven
Verbindungsaufbau, der mit
modernen Geraten dann aber
reibungslos und performant
funktionierte. Im laufenden Betrieb
stUrzten bei langerer Inaktivitat die
Sessions zu AS/400 und Terminal
Server Farm ab. Dies l6ste ein
TimeOut-Wert der Firewall aus und
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wurde durch neue Einstellungen
behoben. Ein grundsatzliches Problem
ergab sich bereits vor der
Implementierung: Durch die
Druckeranbindung Uber HOBLIink
Terminal Edition konnten die AS/400-
Druckerdatenstrome IPDS und AFP nicht
mehr unterstltzt werden. Daher
entschloss sich Anita, das Produkt
SpoolMaster aus dem Hause ROHA
einzusetzen. Es wurde von SoftM, einem
der ROHA Vertriebspartner, gleichzeitig
mit HOB eingefiihrt. Das hatte den
zusétzlichen positiven Effekt, dass Anita
in Kdrze auch auf teure IPDS und AFP-
Drucker verzichten kann. Herr Thomas
Bichler, IT-Leiter bei Anita kommentiert:
,Grundsatzlich haben wir durch HOB und
Spoolmaster nicht nur Kosten bei den
Datenleitungen gespart, sondern sind
auch auBerst flexibel und schnell in der
Anbindung von AuBenstellen,
Heimarbeitsplatzen oder auch
Steuerberatern geworden. Denn eine
Internet-Anbindung ist eigentlich Gberall
zu haben®.

Schon realisierte Anbindungen sind die
Vertriebsbulros in USA, Frankreich,
Schweiz und Portugal, die Produktion in
Portugal und Osterreich sowie die
Niederlassung in Kufstein. Auch zwei
Heimarbeitsplatze kommunizieren tber
die HOB-L&sung mit der Zentrale.
ZukUnftig kommen noch das
Vertriebsblro in Scandinavien, England,
Niederlande und Belgien hinzu,
auBerdem der Steuerberater in Portugal.
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