Integration. D85 IT Security mit Konzept:
Communication. &X plattformunabhdngig,
Security. fir Internet und Intranet.

-Security.SSL

Application Server Computing
bis Web-to-Host durch
Autorisierung, Authentifizierung,
Administration, Verschliisselung.

Unternehmensweit. Uber alle
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Security: Facts.

IP-Verbindungen — problematisch oder sicher?

Lange Zeit standen Investitionen in Secu-
rity-Konzepte auf der Prioritétenskala 1T-
Verantwortlicher eher selten ganz oben.

Das hat sich geéndert. Uber die Griinde fiir
das gestiegene Sicherheitshewusstsein ge-
hen die Meinungen auseinander: War es
der 11. September 2001, der die Sensibili-
sierung forderte oder die sich hdufenden
Meldungen Gber alle Formen der Compu-
terkriminalitat?

Einig sind sich Analysten und Marktfor-
scher jedenfalls in einem Punkt: E-Busi-
ness und Internet sind hauptsachlich die
Griinde daftir, dass Investitionen in Secu-
rity-L8sungen und dabei vor allem in Soft-
ware und Dienstleistungen fir die n&ch-
sten Jahre Priorit&t haben werden.

Gut, wenn alle Tliren
verschlossen sind.
Aber nutzlos, wenn
auch nur ein Fenster
offen bleibt — erst die

integrierte Security-Gesamtlosung bringt Sicherheit.

Erfasste Straftaten (in Tausend)

JWe[RUILLIYSIpUNg :3]13N))

Computerkriminalitat: Die Statistik weist fur 2001 rd. 79.300 Straftaten aus — eine Steigerung um
40 Prozent zu 2000. Davon betrafen 862 Falle den Bereich Ausspdhen/Diebstahl von Daten — diese
beiden, fir die IT wichtigsten Bereiche verzeichneten im Vergleich zum Vorjahr Steigerungen von

Worin bestehen die hauptséchlichen Be-
drohungen? Die BKA-Statistik gibt erste
Aufschliisse. Die erfassten Straftaten sind

aber nur Teil der Realitat — die Dunkel-
ziffer nicht gemeldeter Vorfélle durfte die
Statistik deutlich nach oben korrigieren.

In vielen Branchen wird der Konkurrenz-
kampf immer heftiger. Das zeigt sich in
der BKA-Statistik mit einer Zunahme von
172 Prozent des Deliktes ,,Ausspahen von
Daten* — nichts anderes als Wirtschafts-
spionage. Wobei das illegale Beschaffen
von Daten nicht nur von aufen, sondern
auch intern Realitét ist.

Das Thema Security ist also wichtig ge-
nug, um nach der bestmdglichen Ldsung
zu suchen, Produkte und Technik, Fire-
walls und Virenscanner sind nur Teil einer
wirksamen Ldsung.

68 bzw. 172 Prozent.

Der andere, unverzichtbare Teil: Eine
L8sung, mit der Verschlusselung, Autori-
sierung, Authentifizierung und zentrale
Administration plattformtibergreifend
mdglich sind.

Eine solche Ldsung stellen wir Ihnen hier
mit HOBLink Secure vor. Diese von HOB
in Deutschland entwickelte Lésung unter-
liegt keinen restriktiven Vorschriften — im
Gegensatz beispielsweise zu Verschltisse-
lungsprodukten aus den U.S.A..

HOBLink Secure unterstiitzt alle gangi-
gen Web-Browser und kann zusammen
mit allen Java-hasierenden Software-L8-
sungen eingesetzt werden — vorausgesetzt,
es handelt sich um HOBLink Software.
Eine Einschrankung, durchaus aber im
Interesse der Anwender: Zur 1T-Sicherheit
gehdren nicht nur Schutzmalnahmen,
sondern auch Zuverlassigkeit und Stabi-
litét der Programme. Fiir HOBLink Se-
cure gemeinsam mit HOBLink Software
kdnnen wir Hilfestellung rund um den
Einsatz bieten — von Beratung tiber Im-
plementierung bis zu Service und Support.



HOBLInk Secure

Charakteristik m Konzept m Komponenten.

W Charakteristik: Teilen davon (Module) genutzt werden.
HOBLink Secure ist eine modulare Der Leistungsumfang:
Security-Losung auf Basis SSL V.3 und — Verschlisseln (alle gangigen Algorith-
TLS fiir alle Plattformen und Systeme. men) bis 256 Bit Schliissellange

— Erstellen und Verwalten von Schliisseln
H Konzept: und Zertifikaten
HOBLink Secure kann aufgrund der viel- — Aufbau einer eigenen PKI
féltigen Konfigurationsmdglichkeiten in — Unterstiitzung von Smartcards und
allen IT-Infrastrukturen eingesetzt und Tokens
mit dem vollen Leistungsumfang oder — Komprimieren (V42.bis)

E‘:l.l'“'l nk Seprwity Manager :

W Die Komponenten:
— HOBLink Security Manager (Java)
— HOBLink SSL Client/Server (Java,

WIN 32)

— HOBLink Web Secure Proxy mit
Dienstprogrammen (Windows, Solaris,
AIX, HP-UX, OpenUnix)

— HOBLink Certificate Generator

(optional)

Leichter Einstieg mit AutoWizard
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HOBLInk Secure

Security Manager m Verschlisseln m Zertifizieren

Der HOBLink Security Manager ist das
Administrationstool der Gesamtldsung
HOBLink Secure mit plattformunabhén-
gigem Design (Java) und umfangreicher
Funktionalitét fur das Verwalten der Pub-
lic Key Infrastructure (PKI).

Uber AutoWizard ist mit der Basiskonfigu-

ration weitgehend automatisierter, einfa-
cher Einstieg mdglich. Die Alternative fir
hohere Anforderungen: Manuelles Konfi-
gurieren mit Einbringen einer Vielzahl
individuell fest zu legender spezifischer
Merkmale. Die Abbildungen unten zeigen
beispielhaft die Unterschiede.

Manuelle Konfiguration nach selbst definierten Anforderungen

Eine Anmerkung zur Sicherung der
Authentizitét:

Neben dem Problem des unbefugten
Mitlesens und dem des Verfalschens von
Nachrichten besteht noch ein weiteres: ein
Angreifer gibt sich als jemand aus, der er
nicht ist. ES muss also eine unterschriften-
ahnliche Sicherheit im elektronischen

Datenverkehr erzielt werden.

Mit dem Message Authentication Code
(MAC) Iasst sich dieses Problem lésen —
Herkunft und Integritét konnen tiberpriift
werden. Und zwar ohne umsténdlichen
Umweg tber TRUST CENTER: HOBLink
Secure arbeitet mit einem privaten und

Das Konfigurieren des SSL-Prozessors ist

moglich mit

— frei wahlbaren Cipher Suites

— aktivierter Datenkomprimierung
(Vi42bis)

— zusétzlicher Passwortsicherung

— Verhaltenskonfiguration im Falle von
Zertifikatsfehlern

Unterstitzt vom HOBLink Security

Manager werden

— eigene Wurzelzertifikate (Root Certifi-
cate nach X.509)

— abgeleitete Zertifikate (Derived Certifi-
cates nach X.509)
(Ftir voll automatisiertes Generieren
abgeleiteter Zertifikate in gréReren
Stiickzahlen wird zweckmaRiger Weise
der optionale HOBLink Certificate
Generator eingesetzt)

— Zertifikatanforderungen (Certificate
Requests)

— Zertifikat-Import/-Export (Formate:
DER, Base64, PEM, PKCS7)

— Client- und Serverauthentifizierung mit
Ein- und Ausschlusslisten.

Unterstiitzte asymmetrische Chiffrierver-
fahren (Schllsseltausch):

RSA und DH

Unterstiitzte symmetrische Chiffrierver-
fahren:

RC2, RC4, DES, 3DES, AES (256 Bit)

einem offentlichen Schliissel und dem
asymmetrischen Schlusseltausch-Verfah-
ren. Uber dieses und andere Probleme
innerhalb der Verschliisselungstechnolo-
gie und wie sie geldst werden kdnnen,
steht das Kurz-Kompendium ,,Security
Primer* von HOB auf Anforderung zur
Verfligung.



HOBLINK Secure

HOB Web Secure Proxy m Redirector fiir SSL-TCP/IP

Der HOB Web Secure Proxy als Kompo-
nente von HOBLink Secure ist unver-
zichtbar fiir ein durchgangiges Security-
Konzept. In der Praxis ist es so, dass viele
Server nicht im Stande sind, SSL zu ver-
arbeiten. Der HOB Web Secure Proxy l6st
das Problem. Und er stellt zusétzliche
Funktionen zur Verfligung, die Web Ser-
vern und den von HOB entwickelten Zu-
griffs-Lésungen zu einem erweiterten Leis-
tungsspektrum verhelfen. Beispiele:
Unterstiitzen der Enhanced Terminal Ser-
vices Load Balancing und Application
Publishing beim Zugriff auf WTS-Far-
men. Und Unterstiitzung von RSA SecurlD
sowie SafeWord Premier Access.

Das Funktions-Prinzip:

Der HOB Web Secure Proxy hat eine SSL-
TCP/IP Weiterleitungsfunktion. Das heil3t:
Vom IP-Port der lokalen Maschine (aus
dem offentlichen Netz) kommt der SSL-
Datenstrom zum HOB Web Secure Proxy,
wird dort von der tberlagerten Verschlis-
selung befreit und als Klartext an die
IP/Port-Kombination weitergeleitet. Die
Weiterleitungsfunktion leistet der HOB
Web Secure Proxy auch fiir http/https.

Fur alle SSL-Verbindungen gilt: Nur die-
jenigen mit korrekten Zertifikaten Iasst der
HOB Web Secure Proxy zu. Die Zertifikate
sind in der Proxy-Datenbank hinterlegt.

Der HOB Web Secure Proxy — ein Einsatzbeispiel aus der Praxis

Im Netz wird nur ein Zugangsport zum
HOB Web Secure Proxy hengtigt; dabei ist
die Portnummer frei wahlbar.

Der HOB Web Secure Proxy schottet die
Datenserver zuverlassig vom Internet ab.
Wenn bereits vorhandene Web-Server
nicht SSL-fahig sind, kann die Kommuni-
kation trotzdem mit dem Web Secure
Proxy Uber https erfolgen.
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Komprimiert: Die Facts fiir den schnellen Uberblick.

HOBLInk Secure

Leistungsumfang M System- und Einsatzvoraussetzungen.

B Der Leistungsumfang.

Verschliisselungsalgorithmen

AES bis 256 Bit Schlisselldnge

RC2 (40 Bit)

RC4 (40 oder 128 Bit)

DES (40 oder 56 Bit)

3DES (3 Schliissel/je 56 Bit, effektive
Schliissellange 112 Bit)

B Schlisseltausch-Methoden
DH (Diffie-Hellmann) und RSA (Rivest,
Shamir, Adleman)

B Message Digests
MD5 und SHA-1

W Daten-Komprimierung
nach V42.bis

B Wurzelzertifikate

kdnnen von allen Zertifizierungsstellen
(gem. Signaturgesetz) importiert oder
nach X.509 selbst erstellt werden.

| Zertifikate erstellen und verwalten
Zwei Tools stehen zur Wahl:

Mit dem HOBLink Security Manager
(Vava) kann der Administrator Zertifikate
im AutoWizard-Modus oder nach erwei-
terten Voreinstellungen erstellen; die Zerti-
fikatsverwaltung Gibernimmt dieses Tool
ebenfalls.

Der HOBLink Certificate Generator
(Option) kommt dann zum Einsatz, wenn
viele Zertifikate zu erstellen sind. Fir die
Zertifikate erforderliche Daten (Batchbe-
trieb) werden aus editierbaren Files aus-
gelesen. Manuelles Handling entféllt —
Zertifikate lassen sich quasi ,,(iber Nacht*
erstellen.

W SSL-Sicherheit fur nicht-SSL-fahige
Server

erzielen Sie mit dem HOB Web Secure
Proxy. Ef steht entweder hinter der Client-
Side Firewall oder zwischen ihr und der
Server-Side Firewall in der DMZ und schot-

tet alle Server vom Internet ab. Beim Zu-
griff auf Windows Terminal Server unter-
stiitzt der HOB Web Secure Proxy die En-
hanced Terminal Services Load Balan-
cing und Application Publishing.

Die Systemvoraussetzungen.

B HOBLink Security Manager und
HOBLink SSL Client in Java:

Diese Java-Komponenten setzen eine Java

Virtual Machine nach Standard JDK 1.1.7

(oder hoher) voraus.

HOBLink Secure kann dann beispiels-

weise in Umgebungen unter Windows

32-hit, MacOS und 0S X, 0S/2, Solaris

und AIX eingesetzt werden.

B HOBLink Security Manager und

HOBLink SSL Client fiir Windows;
PC mit Pentium Prozessor und Betriebs-
system Windows 32-bit.

W IT Security-Infrastruktur:

An sie werden keine besonderen Anforde-
rungen gestellt: HOBLink Secure ist auf-
grund der Konzeption mit den vielfaltigen
Konfigurationsmdglichkeiten nahezu uni-
versell einsetzbar.

In Grenzfallen, insbesondere, wenn indivi-
duelle Anpassungen erforderlich sein
kénnten, hilft der HOB Security Support
weiter.

Die Einsatzvoraussetzungen.

Es gibt nur eine: HOBLink Secure ist aus-
schlieBlich mit anderen HOBLink Losun-
gen einsetzbar. Aus mehreren Griinden.
Erstens: HOBLink Lésungen decken in ge-
wachsenen heterogenen IT-Infrastruktu-
ren die meisten Anwendungsfelder ab.
Zweitens: Sie tun das besser als andere
L8sungsansatze. Und drittens: Nur im
Zusammenspiel von HOBLink-Produkten
kdnnen wir die notwendige Stabilitat und
Zuverldssigkeit sicherstellen. Denkbare
Ausnahme: Der HOB Weh Secure Proxy
zur Unterstutzung nicht SSL-f&higer Web
Server.

Mit diesen HOBLink Ldsungen zusammen
kann HOBLink Secure eingesetzt werden:

HOB Enterprise Access

(Universeller Zugriff auf alle Unterneh-
mensserver/Hosts mit zentraler
Administration)

HOBLink J-Term

(Universeller Zugriff auf IBM Mainframes
(/390, zSeries), IBM Midrange (iSeries,
AS/400), ASCII Hosts, SINIX RM 400/ 600,
HP 3000/9000, BS 2000, Windows Termi-
nal Server/RDP)

HOBLink JWT
(Plattformunabhangiger Zugriff Gber RDP
auf Windows Terminal Server)

HOBLink Terminal-Edition
Klassische Emulationen (3270, 5250,
VT525, X11)

Die Gesamtlgsung fiir den universellen
Datenbank-Zugriff:

HOBLink J-DRDA

HOBLink DRDA

HOBDB connect

HOBLink SNA-Router
(Zugriff iber TCP/IP auf Hosts in SNA-
Umgebungen)

Ausflihrliche Informationen zu allen
aufgefuihrten HOBLink Lésungen stehen
zur Verfiigung. Einen Uberblick gibt
die letzte Seite dieser Information.



Investitionen brauchen eine verlassliche Grundlage.

Warum HOB?

Erfahrung, Soliditat, Kompetenz und Kundenorientierung. Deshalb.

Die High-Tech-Branche Informationstech-
nologie gilt als schnelllebig, innovativ und
zukunfsorientiert.

Welchen Stellenwert haben in dieser
Branche Anbietermerkmale wie Erfah-
rung, langjéhrige Présenz in wichtigen
Marktsegmenten und Soliditat im gesam-
ten Unternehmensverhalten bei Investi-
tionsentscheidungen?

Spatestens seit den Turbulenzen am Neuen
Markt bekamen diese ,,alten Werte* fiir
Investitionsentscheider wieder eine aktuel-
le und oft ausschlaggebende Bedeutung.

Denn: Wer vertraut schon Funktionalitét
und Sicherheit seiner 1T-Organisation
Software-Anbietern mit unsicherer Zu-
kunft an? Welche Probleme gerade im
Support nach Ausfall des Anbieters auftre-
ten, welcher Schaden dadurch der betrof-
fenen 1T-Organisation und damit dem
ganzen Unternehmen entsteht, wird aus in
der Fachpresse immer wieder publizierten
Fallen deutlich.

HOB hat Vertrauen in iber 20 Jahren
Marktpréasenz erworben.

Warum setzen Sie auch im Security-Be-
reich mit HOB auf Nummer sicher?
HOBLink Secure als Lasung ist daftir ein
Grund. Aber nicht der einzige. Der andere:
Ein Dienstleistungs-Gesamtkonzept, das
50 kaum ein anderer Hersteller bietet.

Es beginnt mit der Aufkl&rung und Schu-
lung mit dem Ziel, Ablufe transparent
werden zu lassen, das Sicherheitshewusst-
sein zu wecken und damit Akzeptanz fur
Security-Manahmen zu schaffen. Das
Konzept beinhaltet Anwender- und spezi-
fische Administratorschulung; es schlieft
eine ganze Palette technischer Dienstleis-
tungen bis hin zu Konfiguration von
Fremdprodukten ein.

Dieses Konzept unterstreicht Kompetenz
und Kundenorientierung von HOB. Mehr
darUber auf Anfrage.

HOB hat mehr als 20 Jahre Entwick-
lungserfahrung in allen Umgebungen,
Systemen und Plattformen.

HOB hat als weltweit erstes Unternehmen
»dumme* Terminals in der SNA-Umge-
hung mit Software-Intelligenz vielseitiger,
leistungsféhiger und komfortabler
gemacht.

HOB hat als weltweit erstes Unternehmen
die Direktanschlusstechnologie fir Ter-
minals an TokenRing-Netze entwickelt
und Unternehmen damit hohe Hardware-
Investitionen erspart.

HOB hat als weltweit erstes Unternehmen
und nach wie vor einziges Unternehmen
die plattformunabhangige Client-Anbin-

dung an Windows Terminal Server auf
RDP-Protokoll-Basis realisiert.

HOB stellte zur CeBIT 2003 die erste Soft-
ware-L8sung zur Anbindung mobiler
Clients an alle Host/Server-Systeme Giber
UMTS (IPv6) vor.

HOB passt Losungen Kundenvorgaben an.
Flachendeckende Présenz mit kompeten-
ten Account Managern, Systemingenieu-
ren, Support-Spezialisten und der Standort
Deutschland fiir das Entwicklungs- und
Supportzentrum sind von Vorteil fir HOB
Kunden.




Intelligent Software Solutions: Mit HOB zu sicheren Entscheidungen tiber 1T-Investitionen durch B Dokumentation B Information B Test.

Integration Integration verteilter
Datenbanken als Grund-

Integration aller Server/
Hosts und Clients mit
zentraler Administration.

lage fiir e-Business

IMS/DBDBZ
1 MSSQLServer '
Informix
Sybase Oracle

Database

HO3

—Praxis.

Enterprise IT

HO3

Web-to-any-Server

HO3

Universelle Datenbank-Integration:

Direkter Import der Daten aller relationalen
Datenbanken und hierarchischen Datenbestan-
de in Anwendungsprogramme. Unterstiitzung
aller wichtigen Schnittstellen, Verbindungen,
Datenbanken und Server-Plattformen.

Verteilte Datenbanken integrieren — rundum
sicher geldst.

Praxis-Beispiele:

Ein informativer Uberblick auf alle HOB Soft-
ware-Losungen und ihren Einsatz in IT-Umge-
bungen mit allen Host-/Server-Systemen, Client-
Plattformen und Netzwerk-Verbindungen.

HOB Software: Ldsungen, die so kein anderer
Hersteller zu bieten hat.

\Web-to-any-Server:

Zugang aller Clients aus einer Anwendung zu
allen Servern. Zentrale Konfiguration/Adminis-
tration und LDAP-Unterstiitzung, Easy Print,
High Security:

HOBLink J-Term — einfach besser.

Server—based-ComputingTv

HO3

uni
und Clien

pSecurlty VPN

HO3

HOBCOM: Mainframes
fir Internet/Intranet-
Umgebungen opt

_-LOsung.Host

Optimierungs

HO3

Windows Terminal Server Computing:

Die erste und einzige plattformunabhéngige,
RDP-basierende Losung: Zentrale Administra-
tion, LDAP-Unterstiitzung, Universal Printer
Support, Web Secure Proxy fiir mehr Sicherheit.

HOBLink JWT hat anderen Wichtiges voraus.

Virtual Private Network:

Die reine Software-Ldsung von HOB bringt in
der Praxis viele Vorteile: Gateway- und Client-
Komponente, feste/variable IP-Adressen, Inter-
operabilitat, Verschllsselung, zentrale Konfi-

guration/Administration, LDAP-Anbindung usw.

HOBLink VPN — so muissen bessere Lsungen
sein.

HOBCOM:

Diese Host-Software optimiert die Mainframe-
Funktionalitat in Internet-/Intranet-Umgebun-
gen. Nach 20 Jahren sténdiger Weiterentwick-
lung, parallel zu den Evolutionsstufen der IBM
Mainframes, ist heute HOBCOM unverzichtbar
fiir wichtige Anwendungsbereiche.

HOBCOM. Weil Mainframes Zukunft haben.

HOB electronic GmbH & Co. KG E-Mail
Telefon 09103 715-0
Telefax 09103 715-271

Schwadermuihlstr. 3 - 90556 Cadolzburg

Fax Hotline

09103 715-299

marketing@hob.de Auslandsniederlassungen: '
support@hob.de Eindhoven, Malta, New York,
Telefon Hotline 09103 715-161 Paris, Wien l
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