MOBILE SECURITY

IPSec versus SSL

Mit Sicherheit remote ins Firmennetz

Fast drei Viertel der Bundeshiirger wollen regelméBig zu Hause arbeiten und
zehn Prozent tun dies bereits. Das ergab die aktuelle Umfrage des Hightech-
Verbandes BITKOM im Jahr 2009. Allerdings birgt dies natiirlich auch Risiken.
Der folgende Beitrag erortert die technischen und wirtschaftlichen Vor- und
Nachteile der wichtigsten Varianten, den Mitarbeiter/innen einen bequemen
Zugang zu ihren Firmendaten und -anwendungen zu erméglichen, ohne die
Sicherheit der Unternehmensdaten zu gefédhrden.

Die technischen Voraussetzungen fiir den
externen Zugriff vor allem in Home Offices
stellen heute keine Hiirde mehr dar: Hat
doch nahezu jedermann einen oder sogar
mehrere (Familien-)PCs und nutzt preis-
werte DSL-Anschliisse mit Flatrates. Auch
auf Dienstreisen hat der Mitarbeiter meis-
tens sein Notebook oder PDA dabei, im
Notfall gibt es immer noch ein Internet-Ca-
fé oder den PC in der Hotellobby, um zum
Beispiel E-Mails einzusehen. Die beiden
Zugangswege (ber den eigenen PC oder
die Hotellobby sind allerdings sehr unter-
schiedlich zu sehen: Wahrend auf der eige-
nen Hardware auch Client-Software instal-
liert werden kann, ist dies auf fremden
Rechnern in der Regel nicht méglich. Inso-
fern muss das Unternehmen bei der Aus-
wahl der technischen Variante fiir seine
Remote-Anschliisse durchaus strategisch
vorgehen und die einzelnen Vor- und Nach-
teile genau abwagen.

So ist zundchst festzustellen, welche Mitar-
beiter den Fernzugang nutzen sollen. Je
nach Stellenprofil ist zu tiberlegen, wie um-
fassend der Zugriff sein soll: nur auf den
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eigenen Arbeitsplatz oder auf alle Firmen-
systeme. In diese Uberlegungen miissen IT-
Fachpersonal sowie Vertreter der einzelnen
Fachabteilungen mit einbezogen werden.
Die wichtigsten Aspekte fiir die Auswahl
der Technik sind Sicherheit, Praktikabilitat
und Administrierbarkeit sowie Kosten. Vor
allem die Sicherheitsrisiken bei der Verbin-
dung von zuhause, per WLAN aus dem Ho-
tel oder vom Flughafen aus sind durchaus
gravierend. Die Verschliisselungstechniken
der WLAN-Systeme in offentlichen Hot-
spots und in Privathaushalten sind relativ
unsicher. Ohne HTTPS-Verbindung ist der
Datenstrom komplett unverschliisselt. Oft
werden auch zu einfache Passworter ge-
wahlt, die auch noch selten oder nie geén-
dert werden.

Hier miissen die Authentifizierung der Kom-
munikationspartner sowie die Integritat
und Vertraulichkeit der Daten an erster
Stelle stehen. Tatsdchliche Sicherheit ist
nur gegeben, wenn die eingesetzten Ver-
fahren in jeder Phase der Kommunikation
bis zum Client gehen (End-to-End). Fiir die-
sen Job haben sich im Wesentlichen zwei
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Protokolle bewahrt, die sich vor allem
durch den Verschliisselungsstandard unter-
scheiden: IPSec- und SSL-basierte Zugange.
Wofiir sollte sich ein Unternehmen nun
entscheiden?

Voller Netzwerkzugriff iiber IPSec
VPN

Ein allgemein anerkannter Weg ist die im
Jahr 1998 standardisierte VPN-Technologie
mit den Protokollfamilien IPSec und IKE/
ISAKMP. Der Name VPN (Virtuelles Privates
Netzwerk) gibt schon einen Hinweis dar-
auf, dass der Anwender mit Hilfe dieser
Technik auch im Internet quasi eine eigene,
private Netzwerkstruktur aufbauen kann,
die seine Sicherheitsanforderungen erfiillt.
IPSec ist auf der Netzwerkebene (Layer 3)
angesiedelt. Es stellt somit eine Infrastruk-
tur fiir alle IP-Protokolle zur Verfiigung und
ist transparent fiir alle darauf aufsetzenden
Transportprotokolle und Anwendungspro-
gramme, unter anderem auch Voice over IP.
Im Gegensatz zur gangigen Meinung, IPSec
VPNs und ihre Administration seien grund-
satzlich kompliziert, gibt es durchaus L6-
sungen wie zum Beispiel HOBLink VPN, die
einfach zentral zu implementieren und
auch zu verwalten sind. Dafiir wird die
.Silent-Client-Installation” verwendet: Im
Rahmen eines unternehmensweiten Roll-
outs erstellt die zentrale Administration
eine Client-CD, die nach dem Start alle fest-
gelegten Features, Regelwerke und Add-
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